U o INSPEKTOR OCHRONY DANYCH
UNIWERSYTET OPOLSKI
Instrukcja dla Lokalnych Administratorow Danych

Uzyte terminy

AD - Administrator Danych

LADO - Lokalny Administrator Danych

ASI - Administrator Systemow Informatycznych

LASI- Lokalny Administrator Systemow Informatycznych

IOD - Inspektor Ochrony Danych

PBDO- Polityka Bezpieczenstwa Danych Osobowych UO Zatqcznik do zarzqdzenia nr
48/2020 Rektora Uniwersytetu Opolskiego z dnia 6 maja 2020 Do pobrania — Inspektor
Ochrony Danych

RODO- Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE

1. Kim jest Lokalny Administrator Danych Osobowych w Uniwersytecie
Opolskim (LADO)?

Lokalny Administrator Danych Osobowych (LADO) ustala cele i sposoby
przetwarzania danych osobowych w stosunku do procesow przetwarzania
organizowanych i prowadzonych w podleglej jednostce (jednostkach, komorkach
organizacyjnych). W praktyce oznacza, ze LADO pelni funkcje Administratora Danych
Osobowych na poziomie lokalnym.
W Uniwersytecie Opolskim LADO sg :

e Kanclerz

e Glowny Ksiegowy,

e Dziekani Wydziatow,

e Dyrektorzy Instytutow,

e Dyrektorzy/Kierownicy jednostek administracyjnych

e Kierownicy projektow

e Dyrektor Centrum Nowoczesnych Technologii

Administrator Danych - Rektor Uniwersytetu Opolskiego.


https://iod.uni.opole.pl/do-pobrania/
https://iod.uni.opole.pl/do-pobrania/
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2. Jakie sa zadania LADO?

e Bezpieczefistwo danych - stosowanie odpowiednich zabezpieczen
technicznych (jak szyfrowanie czy kontrola dostepu) oraz organizacyjnych (jak
procedury przetwarzania danych i szkolenia pracownikow), aby chroni¢ dane
osobowe zgodnie z wymaganiami RODO. Dzieki temu informacje o studentach
i pracownikach sg chronione przed nieuprawnionym dostepem, utrata czy
ujawnieniem.

e Stosowanie przepisow i wdrazanie procedur - Przestrzeganie przepisow
postepowania zatwierdzonych przez Administratora Danych w Polityce
Bezpieczenstwa Danych Osobowych i stosowanie obowiazujacych procedur.
Wdrazanie Srodkoéw technicznych i organizacyjnych, aby chroni¢ dane
osobowe zgodnie z zasadami RODO (privacy by design- oznacza, ze ochrona
danych osobowych jest uwzgledniana juz na etapie projektowania systemow,
procesow i ushug — nie jako dodatek, lecz jako ich integralna czes¢ i privacy by
default - to zasada, zgodnie z ktéra domyslnie przetwarzane sa tylko te dane
osobowe, ktore sa niezbedne do osiggniecia celu — bez potrzeby dodatkowe;j
ingerencji ze strony uzytkownika).

¢ Realizacja praw os6b - Zapewnienie mozliwosci realizacji praw oso6b, ktéorych
dane dotycza. Osoba, ktorej dane sa przetwarzane moze zwréci¢ sie
z wnioskiem o udostepnienie danych osobowych (art. 15 RODO), takie
udostepnienie danych osobowych powinno by¢ odnotowane w prowadzonej
ewidencji.

e Udostepnianie danych - podejmowanie decyzji o udostepnianiu danych
podmiotom trzecim i weryfikacja pod katem legalnosci. Przed udostepnieniem
danych LADO musi upewnic¢ sie, ze istnieje co najmniej jedna przestanka
zgodna z art. 6 lub art. 9 RODO (np. przepis prawa, umowa, zgoda osoby).

e Wskazanie odbiorcow danych - LADO ma obowiazek przekazywania
informacji o podmiotach lub kategoriach podmiotow, ktorym dane sa
udostepniane, celem prowadzenia rejestru czynnosci przetwarzania.

e Analiza ryzyka - Prowadzenie w podleglej jednostce analizy ryzyka naruszenia
praw osob fizycznych zgodnie z Polityka Zarzadzania Ryzykiem UO.

e Ocena skutkow dla ochrony danych (DPIA) - Przeprowadzanie ,oceny
skutkoéw dla ochrony danych” w przypadku, gdy z przeprowadzonej analizy
ryzyka okreslono wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych lub ze wzgledu na rodzaj przetwarzania jest ona obligatoryjna.

e Dostosowanie zabezpieczenn - Dobor i wdrozenie srodkéw bezpieczenstwa
adekwatnych do poziomu ryzyka. Srodki takie powinny zapewnié odpowiedni
poziom bezpieczenstwa, w tym poufnos¢, oraz uwzglednia¢ stan wiedzy
technicznej oraz koszty ich wdrozenia w stosunku do ryzyka i charakteru
danych osobowych podlegajacych ochronie.
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e Zglaszanie naruszen - Informowanie AD, IOD i — jesli trzeba — osoby, ktorej
dane dotycza.

¢ Dokumentowanie incydentow - Rejestrowanie naruszen, ich skutkow
i dzialan naprawczych.

e Upowaznienia do przetwarzania - Nadawanie iewidencjonowanie
upowaznien do przetwarzania danych osobowych pracownikom (studentom)
w podlegtlej jednostce.

e Legalnosé przekazywania danych - Zapewnienie zgodnosci przekazywania
danych do podmiotéw trzecich.

Lokalny Administrator Danych w zaleznosci od potrzeb, wyznacza jednego lub wiecej
swoich Pelnomocnikéw ds. Ochrony Danych Osobowych oraz okresla ich
obowiazki w zakresie ochrony danych osobowych w ramach calej jednostki lub jej
podjednostek.

Lokalny Administrator Danych wydaje upowaznienia wszystkim etatowym
i nieetatowym pracownikom jednostki organizacyjnej (jak rowniez innym osoba — np.
stazysci, studenci itp.), ktorzy na polecenie podlegltych LADO kierownikow jednostek
organizacyjnych (lub samego LADO), przetwarzaja dane osobowe w celach
zwiazanych z dziatalnoscig jednostki.

LADO wydaje rowniez upowaznienia dla wszystkich osob (nawet pracownikow innych
jednostek) jezeli przetwarzajg oni dane osobowe w procesie przetwarzania przez niego
organizowanym.

3. Nadawanie uprawnien do przetwarzania danych osobowych

Schemat nadawania uprawnien przedstawiony jest na grafie: Nadawanie uprawnien
do przetwarzania danych osobowych (zal. nr 1)

Procedura nadawania uprawnien do przetwarzania danych osobowych - skrot
Etapy standardowe:

1. Kierownik jednostki wypelnia i podpisuje wniosek (w EZD - zal. 5 do PBDO
w UO- Wniosek o nadanie/zmiane uprawnien do przetwarzania danych) .

2. Uzytkownik sklada oswiadczenie (w EZD - zal. 6 do PBDO w UO -
Oswiadczenie uzytkownika) i przekazuje je Kierownikowi.

3. Kierownik przekazuje komplet dokumentéw do LADO.
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4. LADO wydaje upowaznienie (w EZD zal. 8 do PBDO w UO- Upowaznienie),
podpisuje wniosek i przekazuje do ASI (LASI).

5. ASI (LASI):
e potwierdza zapoznanie sie z wnioskiem,
e nadaje uprawnienia w systemie,
e przekazuje login i haslo uzytkownikowi,
e przechowuje dokumentacje.
6. ASI wypelnia druga czes¢ upowaznienia i zwraca je do LADO.
7. LADO :
e przekazuje upowaznienie uzytkownikowi,
e Lkopie przekazuje do Biura Spraw Pracowniczych,
e przechowuje dokumentacje.
Wyjatki:
e Tylko dane tradycyjne (papierowe) — pomija sie:
e druga czesc¢ pkt 4,

e pktSi6.
e Dostep do systemu bez przetwarzania danych osobowych - pomija sie:
e pkt2,3i4,

e wniosek trafia bezposrednio z rak Kierownika do ASI (LASI).

4. Pelnomocnicy ds. Ochrony Danych Osobowych LADO

Jezeli LADO wyznaczyt Pelnomocnika wowczas wlacza sie on w procedure wydawania
upowaznien 1 wykonuje czynnosci zwigzane z realizacja procedury od punktu
czwartego obejmujace:

e przygotowaniem upowaznienia;

e przekazania upowaznienia do podpisu przez LADO;

¢ przekazaniu i odebraniu dokumentow do (od) ASI/LASI;

¢ przekazaniem upowaznienia dla osoby przetwarzajacej dane osobowe, Biura Spraw
Pracowniczych;

e ewidencjonowaniem wydanych upowaznien (Zat. nr 9 do PBDO).

5. Przygotowanie upowaznienia do przetwarzania danych osobowych
Upowaznienie przygotowane jest na podstawie wniosku o nadanie uprawnienia do
przetwarzania danych osobowych. Upowaznienie zgodnie ze wzorem zat. 8 do PBDO
w UO nalezy wypelni¢ uwzgledniajac ponizsze wskazowki:
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Nalezy wpisaé date wydania
upowaznienia

Oznaczenie literowe jednostki LADO
wedtug regulaminu organizacyjnego

lub przyjetego wewnetrznego
oznaczenia

Nr kolejny upowaznienia w
danym roku kalendarzowym

UPOWAZNIENIE/ /XX/U0/20...
do przetwarzania danyc

w systemie informatycznym lub w zbiorze w apierowej

Rozmiesci¢ linie skreslen
zgodnie z danymi z wniosku

Z dniem ....... 20.... r. upowazniam /anuleje-Upewasnienie-N=
(data)

Data waznoéci upowaznienie Whpisac imig Wpisaé jednostke
(nie powinna by¢ wezeéniejsza niz i nazwisko

organizacyjng

data wydania)
Pania/Resni/{Ranat NOWA Anha Wpisaé nazwe systemu, jezeli
(nazwisko i imie upowaznienie dotyczy wigkszej ilo$ci
pracownika : Biura Wydziatu ..... systeméw(programéw nalezy
(nazwa jednostki i komérki organizacyjnej powtérzyé zapis dla kolejnych
systeméw/programéw

a) do obslugi systemu informatycznego:
Uniwersytecki System Obstugi Studiow Web (USOS Web)
(nazwa systemu lub programu)

w zakresie: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenia* ,danych osobowych.

Przekresli lub skasowaé uprawnienia
nie wykazane w wniosku, dopisaé

brakujace
b) do obslugi systemu informatycznego: 2

Internetowa Rekrutacja Kandydatow (IRK)
(nazwa systemu lub programu)
w zakresie: organizowanie, porzadkowanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenia* ,danych osobowych




Whpisaé nazwe zbioru - zbioréw, jezeli
zakres jest rézny dla innego zbioru
nalezy powtdrzy¢ zapis oddzielnie dla

a koleinych zbioréw
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c) do obslugi zbioru w wersji papierowej
Studenci, kandydaci na studia

(nazwa zbioru) Przekresli lub skasowaé uprawnienia

nie wykazane w wniosku, dopisaé

w zakresie: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenia* ,danych osobowych.

Zobowiazuje Panig*/Rana* do przestrzegania przepisow dotyczacych ochrony danych
osobowych oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych
Osobowych dokumentéw w postaci ,Polityki Bezpieczenstwa Uniwersytetu Opolskiego” oraz
Jnstrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych” wraz z dokumentami powiazanymi. I \
Whpisaé date zakoriczenia waznosci
Upowaznienie wazne do : upowaznienia lub formutq okreélajaca
wazno$¢€ np.:
Opole, -do 31.08.2026r.
(miejscowosé i data) Wpisaé dane, - na czas petnienia funkcji na zajmowanym
akceptacja w EZD stanowisku
N - do zakoriczenia realizacji projektu /
pieczeé i podpis LADO (AD*¥)

*) niepotrzebne skresli¢
**) dotyczy administracji rektorskiej

W przypadku wiekszej ilosci systeméw
dopisaé ich nazwy i skopiowaé wstawié

Wypetnia Administrator danego s; oponizsze wersy niezbedng ilos¢ razy

a) USOS

Identyfikator UZytKOWNIKA: ...c.inini it

Data zarejestrowania W SYSTEITIIE: ..ottt e *

Data wyrejestrowania uzytkownika (zablokowania dostepu) z systemu: ........c.coeevenienen.e. **
Podpis Administratora: .......o. et LTSRN

Wopisac¢ dane, akceptacja

b) IRK w EZD
Identyfikator UZytKOWNIKA: .....ouiniiiiii et e s

Data zarejestrowania W SYSTEIMIIE: ...o.iu et *

Data wyrejestrowania uzytkownika (zablokowania dostepu) z systemu: ..........ccooeenennen.e. i

Podpis AdmInNiStratora: ..oui. et e et e et a e aanas

*) wypetni¢ w przypadku wydania upowaznienia
**) wypelni¢ w przypadku anulowania upowaznienia
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Upowaznienie w formie pisemnej (tradycyjnej) obowiazkowo wystawiane jest
w przypadku, gdy przetwarzanie dotyczy:
e szczegolnych kategorii danych osobowych wymienionych w art. 9 RODO,
tj. danych:
a) ujawniajacych pochodzenie rasowe lub etniczne;
b) poglady polityczne;
c) przekonania religijne lub Swiatopogladowe;
d) przynaleznos¢ do zwiazkow zawodowych;
e) dotyczacych zdrowia;
f) seksualnosci lub orientacji seksualnej osoby ktorej dane sa przetwarzane,
oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizyczne;j.
e danych osobowych dotyczacych wyrokéw skazujacych i czynow
zabronionych (art. 10 RODO).

6. Prowadzenie ewidencji upowazniefn do przetwarzania danych osobowych

Pelnomocnik, dzialajacy w imieniu LADO, prowadzi rejestr upowaznien do
przetwarzania danych osobowych dla pracownikow jednostek administracyjnych
podlegltych LADO, zgodnie ze wzorem z zalacznika nr 9 do Polityki Bezpieczeristwa
Danych Osobowych Uniwersytetu Opolskiego.
e Ewidencje mozna prowadzi¢ w formie papierowej lub w formie elektronicznej z
wykorzystaniem MS Office (Word, Excel).
o Ewidencje prowadzi sie na biezaco i obejmuje ona wszystkie upowaznienia
pracownikow podlegtych LADO.
e Udostepnia sie ja przelozonym LADO, kontrolujacym na podstawie
upowaznien oraz IOD UO.

Opis struktury tabeli Ewidencja os6b upowaznionych do przetwarzania danych
osobowych

Kolumna Zawartos¢é

Lp. Numer wpisu (ciagla lub roczna numeracja)

Nazwisko / Imie Dane aktualne w dniu wystawienia upowaznienia

Komoérka org. / Stanowisko Aktualna struktura organizacyjna i stanowisko osoby

Nazwa zbioru / Rodzaj Nazwa danych (np. pracownicy, studenci) oraz rodzaj:

przetwarzania tradycyjne / elektroniczne

System / Program Systemy informatyczne uzywane do przetwarzania
danych (lub ,Nie dotyczy”)

Zakres przetwarzania Zakres czynnosci wynikajacy z upowaznienia

Numer / Data wydania / Dane z upowaznienia

Termin waznosSci

Uwagi Zmiany danych osobowych, stanowiska, podleglosci,
itp.
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Przypadki utraty waznosci upowaznienia:

Wzo6r wypelnionej tabeli:

Zwolnienie pracownika;
Zmiana stanowiska lub organizacyjnej podleglosci wzgledem LADO;
Uplyniecie terminu z upowaznienia;
Odwotanie upowaznienia.

Ewidencja os6b upowaznionych do przetwarzania Danych Osobowych
w Administracji Rektorskiej

usuwanie lub
niszczenie.

Nazwa N .
Komoérka zbioru/ e Upowaznienie
Systemu Zakres Uwagi
Lp. | Nazwisko | Imie org./ Rodzaj [Broaran
Stanowisko | przetwarzania gr Numer Data Termin
wydania waznosci
1 Kowalska | Anna | Sekcja ds. Studenci, Usos Przegladanie, 30.04. zmiana
obronnych i Pracownicy/ modyfikowanie, nazwiska na
informacji elektroniczny wykorzystanie. Nowak.
niejawnych -
kancelaria MS Office Utrwalanie, 25.08.2020
informacji organizowanie, Zmiana nazwy
niejawnych porzadkowanie, Sekcji na :
przechowywanie, Zespol ds.
adaptowanie lub obronnych i
modyfikowanie, ochrony
pobieranie, informacji.
przegladanie,
wykorzystywanie, 31.01.2021
dopasowywanie uniewaznienie
lub laczenie, upowaznienia ,
ograniczenie, zwolnienie z
usuwanie lub Na czas pracy.
Diszczenic: 1/RA/U0/2020 03012020, | “Ykonywania
obowigzkow
Pracownicy POL-on Przegladanie. stuzbowych
/elektroniczny
Studenci/ Nie dotyczy | Organizowanie,
tradycyjny porzadkowanie,
przechowywanie,
adaptowanie lub
modyfikowanie,
pobieranie,
przegladanie,
wykorzystywanie,
dopasowywanie
lub laczenie,
ograniczenie,




