Zatgcznik nr 2 do zarzqdzenia nr 61/2020
Rektora Uniwersytetu Opolskiego z dnia 29 maja 2020 r.

Polityka tworzenia kopii zapasowych
Systemow Informatycznych
Uniwersytetu Opolskiego
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1. Informacje ogolne

Niniejszy dokument opisuje polityke wykonywania kopii zapasowych dla wszystkich systemow
informatycznych w ramach infrastruktury informatycznej Uniwersytetu Opolskiego, w szczegolnosci
serwerdéw zarzadzanych przez Centrum Informatyczne.

W przypadku systemoéw nie begdacych zarzadzanymi przez Centrum Informatyczne (takich jak
systemy poza infrastrukturg Centrum Informatycznego, tj. osobiste komputery poszczegdlnych
pracownikéw), niniejsza polityke nalezy traktowac jako zbidr wytycznych oraz baz¢ do stworzenia
wlasnej polityki tworzenia kopii zapasowych, wdrozonej przez Administratora danego systemu
informatycznego.

2. Przeznaczenie dokumentu

Przeznaczeniem niniejszej polityki jest standaryzacja minimalnych wymagan odnos$nie zasad
wykonywania kopii zapasowych Systemow Informatycznych w Uniwersytecie Opolskim.

Il. Zalozenia ogolne

1) Systemy Informatyczne Uniwersytetu Opolskiego, w tym dane znajdujace si¢ na komputerach
osobistych, muszg by¢ nalezycie zabezpieczone przed ich utrata.

2) Standardowy interwal wykonywania kopii zapasowych wynosi 1 dzien.

3) Wszystkie no$niki, na ktore wykonywane sa kopie zapasowe, musza by¢ zlokalizowane poza
systemem, ktory podlega procesowi wykonywania kopii zapasowej.

4) Dostep do nosnikoéw, na ktorych zapisywane sg kopie zapasowe, musi by¢ ograniczony przed
dostgpem 0s0b niepowolanych zarowno w sposob fizyczny (np. poprzez sktadowanie w
zamknigtej szafie), oraz logiczny (np. poprzez zabezpieczeniem dostepu do plikow kopii
zapasowe]j hastem).

5) Poprawnos¢ dziatania systemu kopii zapasowych, musi by¢ weryfikowana co najmniej raz na
6 miesi¢cy, poprzez kontrolowane odzyskanie catosci lub czesci danych danego systemu.

6) Systemy Informatyczne funkcjonujace poza infrastrukturg wirtualng, musza mieé¢ cyklicznie
wykonywane kopie zapasowe zgodnie z niniejszg politykg przez wiasciwego dla danego
systemu Administratora Systemu, na no$niki udostgpnione przez Centrum Informatyczne
badz zapewnione przez Administratora Systemu, jezeli jego metryka nie stanowi inaczej.

7) W przypadku koniecznosci przeprowadzenia czynnosci majgcych na celu odzyskanie danych
z kopii zapasowej danego systemu informatycznego, zainteresowany musi z takim wnioskiem
zwroci¢  sie  bezposrednio do Administratora danego Systemu, lub do Centrum
Informatycznego w przypadku systemow dla ktorych kopie zapasowe wykonywane sa
centralnie.

8) Niniejsza polityka zobowigzuje do wykonywania regularnych kopii zapasowych komputerow
stuzbowych (za wyjatkiem terminali), osoby korzystajace z tych systeméw. Daje jednak
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swobod¢ w decydowaniu o interwatach takich kopii oraz objetych nig danych uzytkownikom
tych systemow.

I1l. Harmonogram

Harmonogram opisuje minimalne interwaly w jakich kopie zapasowe sa wykonywane
oraz testowane..

Interwat tworzenia kopii zapasowych:
1) raz dziennie w formie przyrostowej
2) raz w tygodniu w formie calosciowe;j

Interwal testowania kopii zapasowych:
1) raz na 6 miesigcy

Niniejszy harmonogram ma zastosowanie do wszystkich Systemow Informatycznych z wytaczeniem
komputeréw stuzbowych uzytkowanych indywidualnie.

Dodatkowo, systemy objete kopiami zapasowymi wykonywanymi przez Centrum Informatyczne
w ramach infrastruktury wirtualnej muszg podlegaé:

1) Replikacji danych kopii zapasowych na inne nosniki znajdujace si¢ w innej lokalizacji.

IVV. Okres przechowywania kopii zapasowych -
retencja danych

Wszystkie Systemy Informatyczne Uniwersytetu Opolskiego podlegaja jednej z ponizszych retencji
kopii zapasowych:

1) Systemy produkcyjne: 31 dni
2) Systemy testowe: 14 dni
3) Komputery klienckie: 14 dni

Systemy, ktore nie sa objete centralnym systemem tworzenia kopii zapasowych zarzadzanym przez
Centrum Informatyczne powinny stosowa¢ si¢ do w/w okreséw retencji, jesli ich charakter jest
zgodny z definicja.

W przypadku komputerow stluzbowych uzytkowanych indywidualnie okres przechowywania kopii
zapasowych okresla uzytkownik.

V. Slownik

1) Archiwizacja: Proces polegajacy na zapisie pliku kopii zapasowej na specjalnym
no$niku przewidzianym do dlugoterminowego przechowywania danych.

2) Infrastruktura wirtualna: Zbiér serweréw pod kontrolg systemu wirtualizacji, na
ktorych uruchamiane sg ustugi.

3) Komputer: Zazwyczaj komputer typu PC, na ktorym jeden badz wielu uzytkownikoéw
wykonuje swoja codzienng prace.
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4) Kopia calosciowa: Rodzaj wykonywanej kopii zapasowej charakteryzujaca si¢ wiernym
odwzorowaniem danych pomigdzy systemem a danymi zawartymi w pliku Kkopii
zapasowe;j.

5) Kopia przyrostowa: Rodzaj wykonywanej kopii zapasowej, przechowujacej jedynie
roznice danych pomiedzy systemem podlegajacym procesowi a ostania kopia zapasows.

6) Kopia zapasowa: Okresowa kopia danych zawartych na serwerach, begdaca
przechowywana na dyskach, badz tasmach magnetycznych. Celem przechowywania
takiej kopii jest zabezpieczenie danych przed ich utratg.

7) Odzyskiwanie danych : Proces kopiowania danych z no$nikow zapasowych.

8) Replikacja: Proces kopiowania danych, pomiedzy urzadzeniami, w sposob nieingerujacy
w ich integralno$¢, majacy na celu zapewni¢ dostep do identycznej kopii danych w
przypadku ich utracenia na jednym urzadzeniu.

9) Retencja: Okres definiujacy czas, w ktérym przechowywane sg pliki kopii zapasowych.

10) Serwer: Komputer specjalnego typu, przeznaczony do pracy ciaglej, majacy na celu
utrzymywanie dziatania ustug i aplikacji. Odmiang serwera jest serwer wirtualny, ktory
jest wydzielonym fragmentem serwera fizycznego w ramach Infrastruktury Wirtualnej.

11) System Informatyczny: Komputer lub serwer pod kontrola dowolnego systemu
operacyjnego, przetwarzajacy dane w sposob pozwalajacy na ich dalsze wykorzystanie.

12) System Produkcyjny: Za system produkcyjny uwaza si¢ system, ktory przetwarza dane
W sposob pozwalajacy na ich dalsze wykorzystanie w organizacji, praca co najmniej
jednej osoby jest oparta o poprawne funkcjonowanie tego systemu, cato$¢ lub czesé
danych z systemu jest powszechnie dostepna poza organizacja.

13) System testowy: Za system testowy uwaza si¢ kazdy system, ktory nie nosi znamion
systemu produkcyjnego. Jego przeznaczeniem jest sprawdzanie dzialania danego
oprogramowania, wplywu na pozostalg infrastrukture itp. System ten nie przetwarza
danych w sposob pozwalajacy na ich produkcyjne uzycie.

14) Terminal: Rodzaj urzadzenia klienckiego, stuzacego wylacznie jako posrednik
pomigdzy uzytkownikiem a serwerem przetwarzajacym dane. Sam terminal nie
przetwarza zadnych danych.

15) Tworzenie kopii: Proces majacy na celu stworzenie fizycznej kopii danych (zazwyczaj
na innym no$niku/urzadzeniu) w celu ich zabezpieczenia przed utratg.



