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|. Informacje ogolne

Tworzy si¢ niniejszy dokument o nazwie Instrukcja Zarzadzania Systemem Informatycznym
(zwany dalej ,,Instrukcjg”) w Uniwersytecie Opolskim, ktorej celem jest ustanowienie zasad
zarzadzania systemem informatycznym, w ktérym przetwarzane sa dane z szczegdlnym
uwzglednieniem danych osobowych, jak rowniez warunkoéw organizacyjnych i technicznych, jakie
spetnia¢ powinny, wchodzace w jego sktad urzadzenia, biorgc pod uwagg skale zagrozen i kategorie
danych objgte ochrong.

Zgodnie z przepisami rozporzadzenia PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE Uniwersytet Opolski
jest administratorem danych osobowych.

Przestrzeganie zasad instrukcji ma na celu zapewnienie bezpieczenstwa przetwarzanych
danych w Uczelni, rozumianego jako zapewnienie: poufnosci, integralnosci, rozliczalnosci oraz
dostepnosci na odpowiednim poziomie.

Procedury okreslone w niniejszej instrukcji opracowano w odniesieniu do nadrzgdnych
zasad wynikajacych z ogodlnego rozporzadzenia o ochronie danych, w tym w szczegdlnosci do
zasady rozliczalnosci, zgodnie, z ktorg administrator danych ma obowigzek wykaza¢ przestrzeganie
zasad ochrony danych osobowych wskazanych w art. 5 ust. 1 ogdlnego rozporzadzenia o ochronie
danych.

Instrukcja przyjeta przez Administratora do stosowania, stanowi obowiazujacy
wszystkich pracownikow i wspolpracownikow dokument.

I.1. Celinstrukcji

Instrukcja okresla sposob zarzadzania systemem informatycznym, wykorzystywanym do

przetwarzania danych osobowych, przez Administratora Danych — w celu zabezpieczenia danych
osobowych przed zagrozeniami, w tym zwlaszcza przed ich udostgpnieniem osobom
nieupowaznionym, nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.
Niniejsza instrukcja okresla ogdlne zasady zarzadzania kazdym systemem informatycznym, w
ktorym sg przetwarzane dane osobowe w Uniwersytecie Opolskim oraz stanowi podstawe do
opracowania szczegotowych instrukcji dla kazdego z uzytkowanych w UO systemow
informatycznych stuzacych do przetwarzania danych osobowych.

1.2. Definicje

Ilekro¢ w instrukcji jest mowa o:

1) Administrator ( AD ) — rozumie si¢ przez to Uniwersytet Opolski decydujacy
0 celach i sposobach przetwarzania danych osobowych,

2) Lokalny Administrator Danych Osobowych ( LADO ) — rozumie sie przez to:
a) Kanclerza Uniwersytetu Opolskiego — w zakresie podlegtych mu jednostek oraz 0sob i podmiotéw
wspotpracujgcych,
b) Kwestora Uniwersytetu Opolskiego — w zakresie podlegtych mu jednostek oraz 0soéb i podmiotow
wspoOtpracujacych,
c) Dziekanéw / Dyrektorow Instytutow — w zakresie podlegtych im jednostek oraz 0sob i podmiotow
wspoOlpracujacych, a takze w zakresie doktorantdw i studentdw wydzialow/instytutow oraz innych oséb
ksztatcacych si¢ na wydziale / w instytucie,
d) Dyrektoréw / Kierownikéw jednostek ogolnouczelnianych oraz Kierownikow projektow — w
zakresie podlegtych im pracownikow, doktorantow i studentow Uniwersytetu Opolskiego, innych os6b
ksztatcacych si¢ w Uniwersytecie Opolskim oraz innych osob korzystajacych z ustug swiadczonych
przez te jednostki,
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3)

4)

5)

6)

7)

8)

9)

e) Dyrektora Centrum Informatycznego Uniwersytetu Opolskiego — w zakresie podlegtych mu
0s0b oraz podmiotéw wspotpracujacych;

Inspektor Ochrony Danych ( 10D ) — osoba wyznaczona przez Administratora Danych na podstawie
art. 37, do wypehienia zadan, o ktérych mowa w art. 39 RODO,

Administrator Systemow Informatycznych ( ASI ) — rozumie si¢ przez to Dyrektora Centrum
Informatycznego Uniwersytetu Opolskiego. ASI koordynuje dziatania zwigzane z zapewnieniem
bezpieczenstwa systemow informatycznych, w szczego6lnosci zawierajacych programy lub bazy danych
zastosowane do przetwarzania danych osobowych. ASI odpowiada za nadzor nad zabezpieczeniem
danych osobowych przetwarzanych w systemach wykorzystywanych przez Administratora Danych,
rowniez w przypadku dostepu zdalnego i mobilnego do systemu, w szczegoblnosci z uzyciem sieci
Internet lub radiowej sieci bezprzewodowej, w tym z uzyciem prywatnych urzadzen uzytkownikow, w
sytuacjach gdy zostato to dozwolone przez AD,

Lokalny Administrator Systemu Informatycznego ( LASI ) — rozumie sie przez to wyznaczonych
przez ASI administratorow systemu informatycznego oraz administratoré6w systemow informatycznych
w jednostkach Uniwersytetu Opolskiego, LASI powotywany jest przez Administratora Systemow
Informatycznych, w przypadku gdy dotyczy to systeméw informatycznych w jednostkach
organizacyjnych — w uzgodnieniu z wlasciwym Lokalnym Administratorem Danych Osobowych,

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,,osobie, ktorej dane dotycza”), poprzez mozliwa do zidentyfikowania osobe fizyczng rozumie si¢
osobe, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegodlnych czynnikow okreslajacych fizyczna, fizjologicznag,
genetyczng, psychiczna, ekonomiczna, kulturowa lub spoleczna tozsamos¢ osoby fizycznej;

zbior danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedlug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie,

przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub lgczenie, ograniczanie,
usuwanie lub niszczenie,

obszarze przetwarzania danych osobowych — rozumie si¢ przez to pomieszczenia,
w ktorych przetwarza si¢ dane osobowe w Uniwersytecie Opolskim,

10) uzytkowniku — rozumie si¢ przez to osob¢ upowazniong do przetwarzania danych

osobowych, ktorej nadano w systemie informatycznym identyfikator i przyznano hasto,

11) odbiorcy — rozumie si¢ przez to osobe fizyczng lub prawna, organ publiczny, jednostke lub inny

podmiot, ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig; organy
publiczne, ktore moga otrzymywac¢ dane osobowe w ramach konkretnego postgpowania zgodnie z
prawem Unii lub obowigzujacym w Polsce przepisem prawa nie sg jednak uznawane za odbiorcow,
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych
majacymi zastosowanie stosownie do celow przetwarzania.

12) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobe,

ktora zostata upowazniona do przetwarzania danych osobowych,



13) podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory przetwarza dane osobowe w imieniu Administratora,

14) hasle — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi,

15) login (identyfikator) — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcych w konkretnym systemie informatycznym osob¢ upowazniong
do przetwarzania danych osobowych,

16) integralnosci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposdb nieautoryzowany,

17) poufnosci danych — rozumie si¢ przez to wilasciwos¢ zapewniajacg, ze dane nie sa
udostepniane nieupowaznionym podmiotom,

18) dostepnosci — nalezy przez to rozumie¢ zapewnienie, ze dane sg mozliwe do wykorzystania
zawsze, gdy podmiot uprawniony tego potrzebuje,

19) rozliczalnosci — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dziatania podmiotu moga
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

20) raporcie — rozumie si¢ przez to przygotowane zestawienia zakresu i tresci przetwarzanych
danych w systemie informatycznym,

21)sieci publicznej — rozumie si¢ przez to sie¢ publiczng w zakresie ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne (t.j. Dz. U. z 2019 r. poz. 2460, ze zm..),

22) sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjng w zakresie ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (tj. Dz. U. z 2019 r. poz. 2460, ze zm.),

23) serwisancie — rozumie si¢ przez to firm¢ lub pracownika firmy zajmujacej si¢ sprzedaza,
instalacjg, naprawg i konserwacja sprzetu komputerowego i oprogramowania,

24) teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej,

25)uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

26) bezposrednim dostepie do systemu informatycznego — rozumie si¢ przez to dostep bez
uzycia dodatkowych metod autoryzacji (np. dostep do plikéw baz danych),

27) przetwarzaniu w sposob tradycyjny — rozumie si¢ przez to przetwarzanie danych
przechowywanych poza systemami informatycznymi UO (np. teczki pracownicze, dokumenty
gromadzone w segregatorach itp.),

28) Intranet — rozumie si¢ przez to wydzielong wewnatrz UO sie¢ komputerowa, w ktorej
umieszczone sg serwery 1 stacje robocze na ktorych przetwarza si¢ dane osobowe w UO.



System Informatyczny

SYSTEM INFORMATYCZNY - jest to cze$¢ systemu przetwarzania danych w Uczelni, ktory
zawiera si¢ w systemie informacyjnym.

System informatyczny realizowany jest dzi¢ki technologii komputerowej, stanowi zbior
powigzanych ze soba elementdow, takich jak zespoty wspotpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych stosowanych w celu
przetwarzania danych, jak réwniez przeptywu tych danych.

Na systemy informatyczne sktadajg si¢ takie elementy jak:
1) sprzet —w Uczelni gtownie komputery, oraz:
a) urzadzenia stuzace do przechowywania danych,
b) urzadzenia stuzace do zbierania danych — kamery, sensory,
C) urzadzenia stuzace do komunikacji migdzy sprzetowymi elementami systemu,
d) urzadzenia stuzgce do komunikacji miedzy ludzmi a komputerami,
e) urzadzenia stuzace do odbierania danych ze $wiata zewnetrznego — nie od ludzi (na
przyktad czujniki elektroniczne, kamery, skanery),
f) urzadzenia stuzace do wywierania wptywu przez systemy informatyczne na S$wiat
zewngtrzny — elementy wykonawcze
g) urzadzenia stuzace do przetwarzania danych nie bgdace komputerami,
2) Oprogramowane,
3) zasoby osobowe — pracownicy, wspotpracownicy uczelni, studenci (administratorzy i
uzytkownicy systemu) ludzie oddziatywujacy na system.,
4) elementy organizacyjne — czyli procedury korzystania z systemu informatycznego, instrukcje
robocze itp.,
5) elementy informacyjne; bazy wiedzy — ontologie dziedziny/dziedzin, w ktorych uzywany jest
system informatyczny — na przyktad podre¢cznik ksiggowania w wypadku systemu finansowo-
ksiegowego.

Systemy informatyczne uzytkowane w Uczelni mogg by¢ bardzo proste — np.: pojedynczy system
komputerowy dziatajacy autonomicznie, jak i1 ztozone — na przyktad system obstugi studiow (USOS)
czy system finansowo-ksiegowy.

Miarg zlozonos$ci systemu moze by¢ na przyklad ilos¢ elementow systemu potaczona ze ztozonoscig
stosowanego oprogramowania mierzong w ilosci punktow funkcyjnych.

Kazdy system informatyczny w Uczelni administrowany jest przez LASI, w przypadku gdy jest to
pojedynczy komputer AD/LADO moze powierzy¢ obowiazki LASI — uzytkownikowi komputera
(w przypadku gdy jest on wspotuzytkowany — gtownemu uzytkownikowi).

I1l. Poziom bezpieczenstwa

Miara bezpieczenstwa jest wielko$é ryzyka zwiagzanego z ochrong danych osobowych.

LASI (w wspoéldziataniu z ASI -w przypadku systemow ogodlnouczelnianych, LADO — w
przypadku systeméw lokalnych — uzytkowanych w jednostce organizacyjnej) przeprowadza analizy
ryzyka naruszenia praw lub wolnosci osob fizycznych, ktérych dane osobowe sg przetwarzane w
administrowanym systemie informatycznym, zgodnie z obowigzujacg Polityka Zarzadzania
Ryzykiem w Uniwersytecie Opolskim z uwzglednieniem zasad opisanych w zataczniku nr 16 do
Polityki Bezpieczenstwa Danych Osobowych w Uniwersytecie Opolskim.
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Przyjmuije sie, iz akceptowalnym poziom ryzyka jest to poziom niski

W przypadku gdy okreslono wysokie ryzyko naruszenia praw lub wolno$ci osob fizycznych

w ogolnouczelnianym systemie informatycznym, lub ze wzgledu na rodzaj przetwarzania jest ona
obligatoryjna, ASI w wspotdziataniu z 10D przeprowadza ,, Ocen¢ skutkow dla ochrony danych”
zgodnie z zalacznikiem nr 17 do Polityki Bezpieczefistwa Danych Osobowych

w Uniwersytecie Opolskim.

W przypadku gdy okre$lono wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych lub ze
wzgledu na rodzaj przetwarzania jest ona obligatoryjna, w systemach uzytkowanych w
jednostkach organizacyjnych ,,Ocene skutkow dla ochrony danych” prowadzi LADO

w wspoéltdziataniu z IOD z uczestnictwem LASI.

W przypadku gdy okre$lone ryzyko jest $rednie lub powazne ww. osoby funkcyjne poprzez
zarzadzanie ryzykiem zobowiazane sa do uzyskania poziomu akceptowalnego.

V. Wymagania Bezpieczenstwa

1. Bezpieczenstwo powinno by¢ integralng czes$cig systemow informatycznych shuzacych do
przetwarzania danych osobowych.
Aplikacje oraz ustugi, ktore nie sg wykorzystywane powinny by¢ wytaczone.
Krytyczne poprawki bezpieczenstwa powinny by¢ przetestowane i zainstalowane.
4. Dostep do poszczegdlnych ustlug systemow informatycznych powinien by¢ zabezpieczony za
pomoca kontroli dostgpu.
5. Wymagania bezpieczenstwa, na ktore mogg si¢ rowniez sktada¢ wymagania prawne zwigzane
z ochrong danych osobowych, nalezy identyfikowa¢ i uzgodni¢ przed opracowaniem i/lub ich
wdrozeniem. W szczegdlnos$ci wymagania muszg by¢ zidentyfikowane dla:
a) systemow operacyjnych;
b) aplikaciji;
¢) poszczegbdlnych ustug.
d) narzedzi programowych;
e) baz danych;
f) infrastruktury teleinformatycznej;

w N

6. Aplikacje przegladarkowe przed wdrozeniem powinny zosta¢ poddane przegladowi
bezpieczenstwa majgcemu na celu zidentyfikowanie podatnosci na zagrozenia pochodzace z sieci
Internet.

V. Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnien
do przetwarzania danych w systemie informatycznym

Szczegélowa procedure postepowania nadawania i wyrejestrowania uprawnien zawiera
zalacznik nr 4 do Polityki Bezpieczenstwa Danych Osobowych w Uniwersytecie Opolskim.
Procedure stosuje si¢ rowniez w przypadku gdy uzytkownik systemu nie bedzie przetwarzat danych
osobowych w systemie.

1. Uprawnienia do systemu informatycznego nadawane sa z zachowaniem nastepujacych zasad:



10.

11.

12.

13.

a) Minimalnych przywilejéw kazdy uzytkownik posiada prawa dostgpu do zasobow
ograniczone wylacznie do tych, ktore sg niezb¢dne do wykonywania powierzonych mu
obowiazkow,
b) Wiedzy koniecznej pracownicy posiadajag wiedz¢ o zasobach ograniczong wytacznie do
zagadnien, ktore sg niezbedne do realizacji powierzonych im zadan,
c) Domniemanej odmowy wszystkie dziatania, ktore nie sa jawnie dozwolone sg zabronione.
Kazdy zarejestrowany uzytkownik korzysta z przydzielonego mu konta uzytkownika,
opatrzonego identyfikatorem (login) i hastem dostepu.
Aby zapewni¢ zasad¢ rozliczalnosci wynikajaca z rozporzadzenia ogodlnego kazdy
uzytkownik systemu informatycznego jest jednoznacznie identyfikowany poprzez nadany mu
indywidualny identyfikator (login) uzytkownika.
Zabronione jest korzystanie z tego samego identyfikatora (loginu) przez wigcej niz jednego
uzytkownika.
LASI lub osoba upowazniona przez LADO ma obowigzek prowadzenia rejestru oséb
upowaznionych do korzystania z systemow informatycznych
Rejestr, o ktorym mowa powyzej prowadzony jest w postaci elektronicznej lub papierowe;.
Przykladowy rejestr umieszczono w zataczniku nr 1 do Instrukcji Zarzadzania Systemem
informatycznym (jest on obowigzujacy w przypadku prowadzenia rejestru w wersji
papierowej).
LASI lub osoba upowazniona przez LADO raz na 30 dni dokonuje przegladu stanu
aktywnosci kont uzytkownikow.
Na potrzeby ,,awaryjnego” administrowania systemem tworzone sg uniwersalne konta
administracyjne typu ,,admin”.
Identyfikatory i hasta kont administracyjnych tworzonych w trybie pkt 9 sg przechowywane
w zamknietej szafie, do ktorej dostep jest w petni kontrolowany, przy czym dostep do szafy
maja wylacznie dyrektor Centrum Informatyki oraz jego zastgpcy, w jednostkach
organizacyjnych — LADO i jego zastepcy. Identyfikatory oraz hasta uprawniajace do
wykonywania prac administracyjnych sg przechowywane w oznakowanej i podpisanej
kopercie.
W przypadku koniecznos$ci awaryjnego uzycia nazw i haset konta typu ,,admin” konieczne
jest udokumentowanie zaistniatej sytuacji poprze dokonanie wpisu w ,,.Dzienniku hasel”,
ktory znajduje si¢ w tej samej szafie, w ktorej znajduje si¢ koperta z hastami uzytkownikow.
Nadzér nad ,,Dziennikiem haset” sprawuje dyrektor Centrum Informatyki lub jego zastepcy,
w jednostkach organizacyjnych odpowiednio LADO lub jego zastepcy.
Po ustaniu konieczno$ci awaryjnego uzycia konta typy ,,admin”, ASI/LASI dokonujga zmiany
hasta do konta awaryjnego.
Wpis, o ktorym mowa w pkt.11, powinien zawiera¢ nastgpujace informacje:

— 1imi¢ i nazwisko oraz stanowisko osoby upowaznionej umozliwiajacej dostep do szafy,

w ktorej znajduja si¢ hasta,
— 1mi¢ 1 nazwisko oraz stanowisko osoby, ktora pobiera nazwy uzytkownikow i hasta,
— krotki opis sytuacji, ktora zmusita do awaryjnego wykorzystania haset.

V.1. Sposob nadawania i rejestrowania uprawnien.

1)

2)

3)

Dostep do systemu informatycznego w ktorym przetwarzane sa dane osobowe moze
uzyska¢ wylacznie osoba upowazniona do przetwarzania danych osobowych,
zarejestrowana, jako uzytkownik w tym systemie przez LASI na wniosek Kierownika
wlasciwej jednostki organizacyjnej, w ktorej przetwarzane sg dane.
Wz6r wniosku stanowi zatgcznik nr 5 do Polityki Bezpieczenstwa Danych Osobowych
w Uniwersytecie Opolskim.

Administrator Systemu Informatycznego/Lokalny Administrator Systemu

Informatycznego jest zobowigzany upowazni¢ co najmniej jednego pracownika Centrum
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Informatycznego lub inng osob¢ wskazana przez ASI/LADO do rejestracji uprawnien
w systemie informatycznym w czasie swojej niecobecnosci dtuzszej niz 14 dni.

4)

5)

V.2

1)

2)

3)
4)

5)

6)

7)

8)

Rejestracja uzytkownika, o ktérej mowa w ust. 1), polega na nadaniu unikalnego w
ramach systemu identyfikatora, przydzieleniu hasta oraz nadaniu uprawnien
wynikajacych

z zakresu obowigzkéw danej osoby i musi byé z godna z zakresem obowigzkow
opisanym we wniosku o nadanie uprawnien.

ASI/ASI lub upowazniony pracownik, o ktorym mowa w ust. 3), przekazuje do LADO
(IOD) identyfikator nadany uzytkownikowi.

Sposob wyrejestrowywania uprawnien.

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemu Informatycznego/Lokalny Administrator Systemu Informatycznego lub
wyznaczony przez ASI pracownik, na wniosek Kierownika jednostki organizacyjnej,
ktory wnioskowal o rejestracje uzytkownika w systemie, lub na wniosek jego
przetozonego.
Wz6r wniosku stanowi zatacznik nr 5 do Polityki Bezpieczenstwa Danych Osobowych
w Uniwersytecie Opolskim.
Wyrejestrowanie, o ktorym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaty.
Wyrejestrowanie nastepuje poprzez:
a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokadg
(wyrejestrowanie czasowe),
b) usuni¢cie uprawnien, zmiana hasta 1 zablokowanie konta w systemie
informatycznym (wyrejestrowanie trwate).

Czasowe wyrejestrowanie uzytkownika z systemu informatycznego moze nastgpi¢ w
razie:

a) nieobecnos$ci uzytkownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych,

b) zawieszenia w pelnieniu obowigzkdéw stuzbowych,
Przyczynami czasowego wyrejestrowanie uzytkownika z systemu informatycznego moga
by¢:

a) wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej do

przetwarzania danych osobowych,

b) zmiana zakresu obowigzkow,

C) przeniesienie na inne stanowisko pracy
Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach
ktorego zatrudniony byt uzytkownik lub zmiana zakresu obowigzkéw pracowniczych.
Kierownicy jednostek organizacyjnych, na wniosek ktorych udzielono upowaznienia
zobowigzani sg, W przypadku pojawienia si¢ jakiejkolwiek z przyczyn ograniczenia
uprawnien pracownika, do zgloszenia tego faktu Administratorowi Systemu
Informatycznego/Lokalnemu Administratorowi Systemu Informatycznego.

V.3. Konto uprzywilejowane.

1) Nadawane przywileje, czyli wigksze uprawnienia niz wynika to z realizowanych zadan

uzytkownika podlegaja $cistej ewidencji prowadzonej przez LASI lub osobg upowazniong
przez LADO.

2) Konta uzytkownika uprzywilejowanego nalezy oznaczy¢, zapewnié¢ ich tatwg identyfikacje

oraz zapewni¢, ze odwotuja si¢ do jednego uzytkowania.
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VI.

3) Konto uprzywilejowane nie moze stuzy¢ do realizacji przez uzytkownika standardowych
zadan.

4) Czynnos$ci wykonywane za pomocg kont uprzywilejowanych nalezy rejestrowac oraz
zapewni¢ mozliwosci ich identyfikacji 1 rozliczalnosci.

5) Przywileje podlegaja cofnigciu niezwlocznie po ustaniu potrzeby uzasadniajacej ich nadanie.

6) Konta uprzywilejowane podlegaja regularnym przegladom i kontroli prowadzonym przez
LASI/LADO.

Metody i Srodki uwierzytelnienia oraz procedury zwiazane

z ich zarzadzaniem i uzytkowaniem
VI1.1. Login - Identyfikator

1) Identyfikator sktada si¢ z liter, z ktorych pierwsza cze$¢ odpowiada stanowi imig
uzytkownika, a kolejne s3 jego nazwiskiem 1 informacja o nazwie domenowe]
(@uni.opole.pl). W identyfikatorze pomija si¢ polskie znaki diakrytyczne, ktore sg
zastepowane tacinskimi literami.

2) W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wcze$niej
zarejestrowanego uzytkownika, LASI, nadaje inny identyfikator, odstepujac od zasady
okreslonej w ust. 1).

3) Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi systemu.

4) Ze wzgledu na wymogi systemu dotyczace formy loginu, LASI w instrukcji systemu
moze okresli¢ inne zasady tworzenia identyfikatora niz to ujgto w pkt 1.

V1.2. Haslo uzytkownika

Hasto uzytkownika powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$Smiu znakdow,
zawiera¢ matle i wielkie litery oraz przynajmniej jedng cyfre i znak specjalny. Hasto nie moze by¢
identyczne z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

1)
2)
3)

4)

5)
6)
7)
8)

9)

Pierwsze hasto uzytkownika okresla LASI, przekazuje je uzytkownikowi wraz z informacja
dotyczaca loginu 1 sposobu logowania si¢ do systemu.

Nalezy stosowac bezpieczng procedurg przekazywania haset uzytkownikom np. nieprzesytanie
haset przez sie¢ (np. w niechronionych wiadomosciach poczty elektronicznej).

Hasto, o ktérym mowa w pkt 1 musi by¢ zmienione przez uzytkownika, po pierwszym udanym
zalogowaniu si¢ do systemu informatycznego,

Kolejne hasta sa zmieniane przez uzytkownika, hasta dostgpu do systemu tworzone przez
uzytkownika, stanowig tajemnic¢ znang wylgcznie temu uzytkownikowi, I nie powinno
powtarzac si¢ czesciej niz co 12 miesiecy,

Hasel nie powinno si¢ przechowywa¢ w systemach, aplikacjach, bazach danych, skryptach

1 plikach konfiguracyjnych w postaci jawnej, nie zapewniajacej im poufnosci.

Hasel nie powinno si¢ przesyta¢ za pomocng narzedzi 1 ushug teleinformatycznych w postaci
jawnej, nie zapewniajacej im poufnosci.

System informatyczny powinien by¢ wyposazony jest w mechanizmy wymuszajgce zmiang
hasta w ustalonych odstgpach czasu, nie dtuzszych niz 30 dni od dnia ostatniej zmiany hasta,
System informatyczny powinien by¢ wyposazony w mechanizmy pozwalajagce na wymuszenie
jakosci hasla 1 zasad powtarzalnosci,

W przypadku gdy system nie posiada mechanizméw wymuszajacych zmiang hasta w ustalonych
odstgpach czasu, obowigzek zmiany na zasadach ujetych w punkcie 3 lezy po stronie
uzytkownika. LASI ma obowigzek monitowania tworcoOw systemu o koniecznosci
wprowadzenia ww. mechanizmu i jego aktywacji natychmiast po uzyskaniu takiej mozliwosci.

9



10) Hasta wpisywane z klawiatury nie mogg pojawia¢ si¢ na ekranie monitorow w formie jawnej.

11) Hasta dostepu do aplikacji, przy kazdym logowaniu, powinny by¢ wpisywane z klawiatury.

12) Hasto nie powinno zawiera¢ zadnych informacji, ktore mozna kojarzy¢ z uzytkownikiem
komputera np. osobiste dane uzytkownika, tj. nazwisko, inicjaty, imiona, marka lub nr
rejestracyjny samochodu itp.

13) Hasto nie moze by¢ zapisywane w miejscu dostgpnym dla 0s6b nieuprawnionych.

14) Uzytkownik nie moze udostepni¢ swojego identyfikatora oraz hasta jak réwniez dostepu do
stanowiska roboczego po uwierzytelnieniu w systemie osobom nieuprawnionym, zabrania si¢
uzytkownikom systemu oraz osobom upowaznionym do przetwarzania danych osobowych
korzystania z identyfikatora lub hasta innego uzytkownika.

15) Hasto uzytkownika nalezy utrzymywac¢ w tajemnicy, rowniez po upltywie jego waznosci.

16) W przypadku, gdy istnieje podejrzenie, ze hasto mogla pozna¢ osoba nieuprawniona,
uzytkownik zobowigzany jest do natychmiastowej zmiany hasta, lub w razie probleméw do
powiadomienia o tym fakcie AD/LADO i I0D.

17) Zabronione jest przechwytywanie lub odgadywaniem haset innych uzytkownikow.

Uzytkownik bedacy jednocze$nie LASI powinien posiada¢ dodatkowo konto stuzace tylko
1 wylacznie do administracji danym systemem informatycznym zwane kontem administracyjnym,
hasto do tego konta musi spetnia¢ wymogi hasta administratora.

V1.3. Haslo administratora

Hasto Administratora systemu informatycznego oraz uzytkownika uprzywilejowanego powinno
sktada¢ si¢ z unikalnego zestawu co najmniej dwunastu znakow, zawiera¢ mate i wielkie litery oraz
przynajmniej jedna cyfre i znak specjalny.

Zasady zarzadzania hastami i ochrony sg analogiczne, jak w przypadku haset uzytkownikow

VI1I. Procedury rozpoczecia, zawieszenia i zakonczenia pracy,
przeznaczone dla uzytkownikow systemu

1. Przed rozpoczeciem oraz w trakcie pracy kazdy pracownik obowigzany jest do zwrocenia
szczegolnej uwagi, czy nie wystapity przestanki mogace §wiadczy¢ o naruszeniu ochrony
danych osobowych.

2. O naruszeniu ochrony danych osobowych moga $wiadczy¢ nastgpujace przestanki:

1) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep do
danych osobowych,

2) brak mozliwosci zalogowania si¢ do tej aplikacji,

3) ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w aplikacji (na
przyktad brak mozliwosci wykonania pewnych operacji normalnie dostgpnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji,

4) wyglad aplikacji inny niz normalnie,

5) inny zakres danych niz normalnie dostepny dla uzytkownika,

6) znaczne spowolnienie dziatania systemu informatycznego,

7) pojawienie si¢ niestandardowych komunikatow generowanych przez  system
informatyczny,

8) slady wlamania lub prob wtamania do obszaru, w ktorym przetwarzane s3 dane osobowe,

9) slady wlamania lub prob wlamania do pomieszczen, w ktorych odbywa si¢ przetwarzanie
danych osobowych, w szczegolnosci do serwerowni oraz do pomieszczen, w ktorych
przechowywane sa nosniki kopii zapasowych,

10) wlamanie lub proby wiamania do szafek, w ktorych przechowywane sa —w postaci
elektronicznej lub papierowej — nosniki danych osobowych,

11) zagubienie badz kradziez nosnika danych osobowych,
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3.

12) zagubienie badz kradziez nosnika materiatu kryptograficznego (karty mikroprocesorowe;j,
dyskietki itp.),

13) kradziez sprzgtu informatycznego, w ktorym przechowywane sa dane osobowe,

14)informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,

15) fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dzialan albo
zaistnienia dziatania sity wyzszej,

16) podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w systemie
informatycznym.

W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy przystapi¢ do

realizacji czynnos$ci zgodnie z Procedurg postepowania w przypadku naruszenia ochrony

danych osobowych — zatacznik nr 18 do Polityki Bezpieczenstwa Danych Osobowych

Uniwersytetu Opolskiego.

VI1I1.1. Tryb pracy na stacjach roboczych.

1)

2)

3)

4)

5)

6)

7)

8)

9)

Rozpoczecie pracy na stacji roboczej nastepuje po wiaczeniu napigcia jesli wystepuja kolejno
w listwie podtrzymujacej napigcie lub zasilacza awaryjnego (UPS) i stacji roboczej, a
nastepnie wprowadzeniu indywidualnego, znanego tylko uzytkownikowi, hasta i
identyfikatora.

W pomieszczeniu, w ktérym przetwarzane sg dane osobowe, moga znajdowac si¢ osoby
postronne tylko za zgoda i w towarzystwie uzytkownika upowaznionego do przetwarzania
danych osobowych albo LADO/IOD.

Przed osobami postronnymi nalezy chroni¢ ekrany stacji roboczych (ustawienie monitora
powinno uniemozliwia¢ poglad ekranu), wydruki lezgce na biurkach oraz w otwartych
szafach.

Monitory stacji roboczych wyposazone muszg by¢ we wlaczajgce si¢ po maksimum 5
minutach od przerwania pracy wygaszacze ekranu. Wznowienie wyswietlenia nastgpuje
dopiero po wprowadzeniu odpowiedniego hasta.

W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest aktywowac
wygaszacz ekranu lub w inny sposob zablokowac¢ stacj¢ robocza (sekwencja klawiszy Win+L
lub CTR+ALT+DEL).

Obowiazuje zakaz robienia kopii catych zbiorow danych; cate zbiory danych moga by¢
kopiowane tylko przez ASI/LASI lub automatycznie przez oprogramowanie do wykonywania
kopii zapasowych, z zachowaniem procedur ochrony danych osobowych.

Jednostkowe dane moga by¢ kopiowane na no$niki magnetyczne, optyczne i inne po ich
zaszyfrowaniu i przechowywane w zamknigtych na klucz szafach.

Po ustaniu przydatnosci tych kopii dane nalezy trwale skasowa¢ lub fizycznie zniszczy¢
nosniki, na ktorych sg przechowywane.

Jednostkowe dane mogg by¢ przekazywane poczta elektroniczng pomiedzy komputerami
administratora danych a komputerami przeno$nymi uzytkownikéw tylko po ich
zaszyfrowaniu.

Przesytanie danych osobowych poczta elektroniczng moze odbywaé si¢ tylko w postaci
zaszyfrowane;j.

10) Obowiazuje zakaz wynoszenia poza teren UO na jakichkolwiek nosnikach catych zbiorow

danych osobowych oraz szerokich z nich wypisow, nawet w postaci zaszyfrowane;.

11) W przypadku braku centralnej archiwizacji zbiorow danych osobowych przetwarzajac dane

osobowe, nalezy odpowiednio czesto robi¢ kopie robocze danych, na ktorych si¢ wilasnie
pracuje, tak by zapobiec ich utracie.
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12) Zakonczenie pracy na stacji roboczej nastepuje po zatwierdzeniu wprowadzonych tego dnia
danych, a nastepnie prawidlowym wylogowaniu si¢ uzytkownika z aplikacji oraz wytaczeniu
komputera oraz odcigciu napigcia w listwie zasilajacej lub zasilaczu awaryjnym (UPS).

13) Przed opuszczeniem pokoju nalezy:

a) zniszczy¢ w niszczarce lub schowa¢ do zamykanych na klucz szaf wszelkie
wykonane wydruki zawierajace dane osobowe,

b) schowa¢ do zamykanych na klucz szaf wszelkie akta zawierajace dane osobowe,

c) umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

d) zamknac¢ okna i jesli s3 wyposazone w kraty, zaluzje antywlamaniowe nalezy ich
uzy¢,

14) Opuszczajac pokoj, nalezy zamkng¢ za sobg drzwi na klucz. Klucz od pokoju
przechowywany jest na portierni.

VI11.2. Tryb pracy na komputerach/urzadzeniach przenos$nych.

1) Przy przetwarzaniu danych osobowych na komputerach* przeno$nych obowigzuja
procedury okreslone w niniejszej instrukcji, dotyczace pracy na stacjach roboczych.

2) Uzytkownicy, ktorym zostaly powierzone komputerach/urzadzeniach przeno$ne,
powinni chroni¢ je przed uszkodzeniem, kradzieza 1 dostgpem osOb postronnych,
szczegolng ostroznos$¢ nalezy zachowaé podczas ich transportu.

3) Obowigzuje zakaz uzywania komputerow przenosnych przez osoby inne, niz
uzytkownicy, ktorym zostaly one powierzone.

4) Praca na komputerze przeno$nym mozliwa jest po wprowadzeniu hasta i indywidualnego
identyfikatora uzytkownika.

5) Uzytkownicy sg zobowigzani zmienia¢ hasta w komputerach przeno$nych nie rzadziej
niz raz na 30 dni.

6) Pliki zawierajgce dane osobowe przechowywane na komputerach przenosnych muszg
by¢ zaszyfrowane i opatrzone hastem dostgpu.

7) Obowigzuje zakaz przetwarzania na komputerach przeno$nych catych zbioréw danych
lub szerokich z nich wypisd6w, nawet w postaci zaszyfrowane;.

8) Uzytkownicy przetwarzajacy dane osobowe na komputerach przeno$nych obowigzani sg
do systematycznego wprowadzania tych danych w okre$lone miejsca na serwerze AD,

a nastepnie do trwatego usuwania ich z pamigci powierzonych komputeréw przenosnych.

9) Obowigzuje zakaz samodzielnej modernizacji  oprogramowania 1  sprzetu
w powierzonych komputerach przenosnych. Wszelkie zmiany moga by¢ dokonywane
tylko pod nadzorem ASI/LASI, stosownie do wymagan niniejszej instrukcji.

10) Komputery przenosne wyposazone sg w odpowiednie programy ochrony antywirusowej,
ktorych aktualizacje sugeruje automatycznie system.

11) Uzytkownik  urzadzenia  przenosnego odpowiada za biezaca aktualizacje
oprogramowania systemu operacyjnego oraz zainstalowanych aplikacji uzytkowych.

12) Dodatkowe obostrzenia moga by¢ natozone na uzytkownika komputera przenosnego
w ramach istniejgcych na UO instrukeji.

*-Stowo komputer w powyzszych punktach oznacza rowniez inne urzqdzenia przenosne takie jak:
tablety, smartfony itp.

Podczas uzytkowania komputera przenosnego (Laptopa), poza obszarem UO, zalecane si¢

stosowanie nakladki prywatyzujace na ekran minimalizujace ryzyko wgladu w ekran osobom
postronnym.
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V11.3. Procedura zdalnego dostepu do systeméw informatycznych

Procedura opisuje mozliwosci zdalnego dostepu do systemow informatycznych AD,

ktorego celem moze by¢ Swiadczenie ushugi wsparcia technicznego lub utrzymania systemu
informatycznego.

1.

w

Do nawigzywania zdalnych potaczen administracyjnych muszg by¢ stosowane:

a) rozwigzania komunikacyjne bazujace na bezpiecznych standardach komunikacji
zapewniajace szyfrowanie transmisji;

b) uzytkownik systemu musi zezwoli¢ na autoryzacje zdalnego potaczenia poprzez podanie
1d sesji oraz hasta dostgpowego;

€) uzytkownik inicjujacy zdalne polaczenie zobowigzany jest nadzorowaé proces zdalnego
polaczenia;

d) po zakonczeniu pracy zdalnej sesja musi zosta¢ zamknieta.

W  przypadku mozliwosci technicznych Administratora akceptuje si¢ mozliwos¢

wykorzystania protokolu VPN umozliwiajacego podiaczenie do sieci Administratora bez

kazdorazowej autoryzacji uzytkownika.

Utworzenie konta VPN mozliwe jest tylko 1 wylacznie za zgoda ASI.

Rozwigzanie stuzace do komunikacji VPN musi mie¢ mozliwos¢ logowania sesji zdalnych

uzytkownikow.

Zdalny dostep do systemOw informatycznych w innych celach niz wskazane powyzej (np.
zdalna praca ) wymaga pisemnej zgody Rektora lub Kanclerza Uniwersytetu Opolskiego.

AD (LADO) organizujac prace zdalna moze okresli¢ dodatkowe zasady dotyczace trybu pracy
i wykorzystania sprze¢tu komputerowego.

V11.4. Zasady korzystania ze shuzbowej poczty elektronicznej

Kazdy pracownik Uniwersytetu Opolskiego przy prowadzeniu korespondencji stuzbowej oraz

korzystania z systemow informatycznych wykorzystywanych na UO zobowigzany jest do

postugiwania si¢ stuzbowym adresem e-mail w domenie uni.opole.pl.

Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostgpna powszechnie,

w tym moze by¢ dostepna na famach witryny internetowej Administratora Danych.

Konto e mail stuzy wylacznie do realizacji celéw stuzbowych lub umownych.

Korespondencja realizowana droga elektroniczng z  wykorzystaniem  systemow

informatycznych Administratora Danych moze podlegac¢ rejestrowaniu i monitorowaniu.

Informacje przesytane za posrednictwem sieci (W tym do i z Internetu) z wykorzystaniem

stuzbowej poczty elektronicznej, nie stanowig wlasnosci prywatnej uzytkownika.

Uzytkownicy dokonujacy wysytki korespondencji masowej, obowigzani sg do ukrywania

adresatow wiadomosci w polu UDW.

Zabronione jest:

a) wysylanie materiatlow stuzbowych na konta prywatne (np. celem pracy nad dokumentami
w domu);

b) wykorzystywanie systemu poczty elektronicznej do dzialan mogacych zaszkodzi¢
wizerunkowi Uczelni;

) odbieranie przesylek z nieznanych zrodet;

d) otwieranie zatacznikow z plikami samorozpakowujacymi si¢ badz wykonalnymi typu exe,
com, itp.;

e) przesylanie poczta elektroniczng plikow wykonywalnych typu: bat, com, exe, plikow
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multimedialnych

f) czytanie, usuwanie, kopiowanie lub zmiana zawartoSci skrzynek pocztowych innego
uzytkownika*;

g) odpowiadanie na niezamowione wiadomosci reklamowe lub wysytane tancuszki oraz na
inne formy wymiany danych okreslanych spamem; w przypadku otrzymania takiej
wiadomosci nalezy przestac ja ASl;

h) postugiwanie si¢ adresem stuzbowym e mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktore nie dotyczg zakresu
wykonywanej pracy lub obowigzkéw umownych;

i) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ushug,
dziatalno$ci handlowo ustugowej innej niz wynikajacej z potrzeb AD lub do poszukiwania

dodatkowego zatrudnienia.

*Nie dotyczy pracownikow Cl — administratorow Uczelnianego systemu pocztowego.

Tworzenie kont i ogdlne zasady korzystania z stuzbowej poczty elektronicznej zawarte zostaly
w § 4 Regulaminu korzystania z Sieci Komputerowej Uniwersytetu Opolskiego (Regulamin SKUO)

VI11.5. Korzystanie z sieci Internet

1. Urzadzenia komputerowe oraz dzialaja systemy informatyczne Administratora musi by¢
odseparowana od sieci publicznej zaporg ogniowa (firewall) lub (i) urzadzeniem typu UTM.

2. Systemy informatyczne w ktorych przetwarzane sg dane osobowe powinny korzysta¢ z
szyfrowanych protokoléw wymiany danych np. https.

3. Dostep uzytkownikow do sieci publicznej powinien by¢ ograniczony do niezbednego
minimum na danym stanowisku pracy.

4. Dostep do protokotu wymiany plikow np. ftp mozliwy jest w uzasadnionych przypadkach,
po nadaniu odpowiednich uprawnien.

Dalsze ograniczenia dostgpu do sieci Internet zawarte zostaty w Regulaminie korzystania z Sieci
Komputerowej Uniwersytetu Opolskiego, mogg by¢ rowniez rekomendowane przez 10D.

VI1IIl. Tworzenia kopii zapasowych

Kopie zapasowe tworzone sa zgodnie z Polityka Tworzenia Kopii Zapasowych Uniwersytetu
Opolskiego.

Kopia zapasowa nie stanowi kopii archiwalnej danych z systemu

I. W systemach informatycznych wykorzystujacych technologie klient-serwer kopie zapasowe
wykonuje si¢ po stronie serwera. Dostep do kopii bezpieczenstwa maja tylko ASI/LASI oraz
upowaznieni pracownicy Centrum Informatycznego.

Il. Kopie zapasowe systemow klienckich ( na stacjach roboczych za wyjatkiem terminali) wykonuja
osoby korzystajace z tych systemow.

1. Kopie zapasowe tworzy si¢ na oddzielnych nos$nikach informatycznych.

2. Nosniki zawierajagce kopie zapasowe nalezy oznacza¢ jako ,Kopia zapasowa
dzienna/tygodniowa/miesigczna” wraz z podaniem daty sporzadzenia i nazwy systemu.

3. Czestotliwo$¢ wykonywania kopii — realizowana zgodnie z Politykg Tworzenia Kopii
Zapasowych Uniwersytetu Opolskiego.
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VII1.1. Testowanie kopii

W celu zapewnienia poprawnosci wykonywanych kopii bezpieczenstwa nalezy, co najmniej raz na
sze$¢ miesigcy poddac testowi cyklicznie wybrang kopig. Proba polega na odtworzeniu danych
w warunkach testowych i sprawdzeniu, czy jest mozliwos¢ odczytania danych.

VI1I11.2.Przechowywanie kopii

1)

2)

Kopie zapasowe z pkt | przechowuje si¢ w wydzielonych pomieszczeniach Cl z
zainstalowanym system wykrywania pozaru i rejestratorem dostepu.. Dostep do tych Kopii
posiada wylgcznie ASI/LASI, upowaznieni pracownicy Cl oraz I0D. Kazde wydanie
I przyjecie kopii jest odnotowywane w dokumentacji. W przypadku systemoéw
informatycznych tego typu uzytkowanych w jednostce organizacyjnej za okreslenie zasad
przechowywania kopii zapasowej odpowiada LADO, dostep do kopii posiada LASI,
pracownicy jednostki upowaznieni przez LADO 1 IOD.

Za przechowywanie kopii zapasowych z pkt Il odpowiadaja witasciciele tych systemow,
zaleca si¢ nieprzechowywanie kopii W pomieszczeniach przeznaczonych do przechowywania
zbioré6w danych pozostajacych w biezacym uzytkowaniu. Jednocze$nie kopie zapasowe
muszg by¢ odpowiednio zabezpieczone fizycznie (sejf, zamykane szafy w ognioodporny

w zabezpieczonym pomieszczeniu).

VI1I11.3.Likwidacja no$nikéw zawierajacych kopie

3)

4)

5)

Nosniki zawierajace nieaktualne kopie danych, bedace poza wykazem cyklicznych kopii,
likwiduje sie. W przypadku nosnikow jednorazowych, takich jak pityty CD-R, DVD-R,
likwidacja polega na ich fizycznym zniszczeniu w taki sposob, by nie mozna bylo odczytaé
ich zawartosci. Nosniki wielorazowego uzytku, takie jak dyski twarde, dyskietki, ptyty CD-
RW, DVD-RW, mozna wykorzysta¢ ponownie do celow przechowywania kopii
bezpieczenstwa po uprzednim usunigciu ich zawartos$ci.

Nosniki wielorazowego uzytku nienadajace si¢ do ponownego uzycia nalezy zniszczy¢
fizycznie.

Niszczenie no$nikow danych powinno si¢ odbywaé komisyjnie i by¢ potwierdzone
stosownym protokotem.

IX. Przechowywanie elektronicznych nosnikow informacji
zawierajacych dane osobowe

1)

2)

3)

4)

5)

Nosniki danych sg przechowywane w sposob uniemozliwiajacy dostep do nich 0sob
nieupowaznionych, jak rowniez zabezpieczajacy je przed zagrozeniami Srodowiskowymi
(zalanie, pozar, wplyw pol elektromagnetycznych).

Zabrania si¢ wynoszenia poza obszar organizacji wymiennych nos$nikéw informacji, a w
szczegolnosci dyskow twardych i przeno$nych pamigci masowych z zapisanymi danymi
osobowymi bez pisemnej zgody AD/LADO.

Zakazuje si¢ przetwarzania danych osobowych na zewnetrznych nosnikach magnetycznych,
optycznych 1 innych oraz ich przesylania poczta elektroniczng bez uprzedniego
zaszyfrowania.

Na no$nikach, o ktéorych mowa w ust. 2), dopuszczalne jest przetwarzanie jedynie
jednostkowych danych osobowych.

W przypadku postugiwania si¢ no$nikami danych pochodzacymi od podmiotu zewngtrznego
uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym na
wyznaczonym w tym celu stanowisku komputerowym oraz do oznakowania tego no$nika.
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6)

7)

8)

9)

Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych nie moga by¢
wykorzystywane do innych celow mimo usuni¢cia danych i podlegaja ochronie w trybie
niniejszej instrukcji.

Nosniki magnetyczne z zaszyfrowanymi jednostkowymi danymi osobowymi sg na €zas ich
uzyteczno$ci przechowywane w zamknigtych na klucz szafach, a po wykorzystaniu dane na
nich zawarte sg trwale usuwane lub nosniki te sg niszczone.

Podlegajace likwidacji uszkodzone lub przestarzate nosniki, a w szczeg6lnosci twarde dyski z
danymi osobowymi sg komisyjnie niszczone w sposob fizyczny.

Nosniki informatyczne przechowywane sg w miejscach, do ktoérych dostep maja wylacznie
osoby upowaznione do przetwarzania danych osobowych.

10) W sytuacji przekazywania no$nikow z danymi osobowymi poza obszar organizacji nalezy

stosowac nastepujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesytce

b) nadawca powinien sporzadzi¢ kopig przesytanych danych

c) dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng
droga

d) stosowaé bezpieczne koperty depozytowe

e) przesylke nalezy przesytac przez kuriera lub dor¢czy¢ osobiscie

f) adresat powinien powiadomi¢ nadawcg o otrzymaniu przesytki

11) Uzytkownicy sa zobowigzani do niezwlocznego i trwalego usuwania/kasowania danych

osobowych z nosnikow informacji po ustaniu powodu ich przechowywania (chyba, ze z
powodu odrebnych przepiséw nalezy je zachowac na dluzej).

12) Nosniki informacji zamontowane w sprzecie IT, a w szczegolnosci twarde dyski z danymi

osobowymi powinny by¢ wymontowane lub  wyczyszczone  specjalistycznym
oprogramowaniem, zanim zostang przekazane poza obszar organizacji (np. serwis, sprzedaz
lub darowizna komputerdéw stacjonarnych / laptopow).

X. Sposob zabezpieczenia systemu informatycznego przed
dzialalno$cia oprogramowania, ktéorego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego

1)

2)

W celu przeciwdziatania programom, ktorych celem jest uzyskanie nieuprawnionego dostepu

do systemu informatycznego wprowadzone s3 nastepujace zabezpieczenia:

a) odseparowanie serwerdw bazy danych od sieci zewnetrznej,

b) autoryzacja uzytkownikow przy zachowaniu odpowiedniego poziomu komplikacji haset
dostepu,

C) stosowanie rygorystycznego systemu autoryzacji dostgpu do wszystkich serwerdw, na
ktorych znajdujg sie elementy aplikacji umozliwiajagcych przetwarzanie danych
osobowych,

d) stosowanie aplikacji w postaci skompilowanej i nie umieszczenie kodu zrodtowego
aplikacji na powszechnie dostgpnych serwerach,

e) stosowanie szyfrowanej transmisji danych,

f) stosowanie odpowiedniej ochrony antywirusowej i ochrony zapor ogniowych na stacjach
roboczych wykorzystywanych do przetwarzania danych osobowych,

g) stosowanie wylgcznie licencjonowanego oprogramowania.

Potencjalnymi zZrodlami przedostawania si¢ programoéw szpiegowskich oraz wirusow

komputerowych na stacje robocze sa:

a) zalgczniki do poczty elektronicznej,

b) przegladane strony internetowe,
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3)

4)

5)

6)

7)

8)

9)

c) pliki i aplikacje pochodzace z nieautoryzowanych zrodet, niezabezpieczonych no$nikow
wymiennych, uruchamiane i odczytywane na stacji roboczej.

W celu zapewnienia ochrony antywirusowej wyznaczony przez ASI pracownika Cl lub LASI.

jest odpowiedzialny za =zainstalowanie oraz zarzadzanie systemem/oprogramowaniem

antywirusowym wykrywajacym i usuwajacym wirusy

Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich

usuwanie odbywa si¢ przy wykorzystaniu oprogramowania zainstalowanego na serwerach,

stacjach roboczych oraz komputerach przeno$nych przez wyznaczonego przez ASI

pracownika CI lub LASI.

System antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:

a) rezydentny monitor antywirusowy (uruchomiony w pamigcCi operacyjnej stacji roboczej),

b) antywirusowy skaner ruchu internetowego,

C) monitor zapewniajacy ochrong przed wirusami makr w dokumentach MS Office,

d) skaner poczty elektronicznej,

Oprogramowanie, o ktorym mowa w pkt. 3), sprawuje ciagly nadzor (ciagla praca w tle,

elementy systemu wymienione w pkt. 5 powinny by¢ stale wlaczone) nad praca systemu i

jego zasobami oraz serwerami i stacjami roboczymi.

Systemy antywirusowe zainstalowane na stacjach roboczych skonfigurowane sg w sposob

uniemozliwiajacy ingerencj¢ uzytkownika w ustawienia oprogramowania. System zapewnia

centralne uaktualnienia wzorcoOw wirusdéw, jest aktualizowany na podstawie materiatlow

publikowanych przez producenta oprogramowania.

Niezaleznie od cigglego nadzoru, o ktorym mowa w pkt. 6), administrator systemu nie

rzadziej niz raz na miesigc przeprowadza petng kontrole obecno$ci wirusow komputerowych

W systemie oraz jego zasobach, jak rowniez w serwerach 1 stacjach roboczych.

Do obowiazkow LASI oraz uzytkownika Systemu informatycznego nalezy nadzér nad

dziataniem i aktualizacjg oprogramowania antywirusowego.

10) Uzytkownicy systemu informatycznego zobowigzani sg do nastepujacych dziatan:

a) Zglaszanie do ASI konieczno$ci instalacja, oprogramowania antywirusowego na
przypisanych do niego komputerach stacjonarnych i przenos$nych,

b) skanowania zawarto$ci dyskow stacji roboczej pracujacej w systemie informatycznym
pod wzgledem potencjalnie niebezpiecznych kodow — na biezaco,

c) skanowania zawarto$ci nosnikow wymiennych odczytywanych na stacji roboczej
pracujacej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
kodow — przy kazdym odczycie,

d) skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia si¢ niebezpiecznych kodow — na biezaco.

11) Uzytkownik jest obowigzany zawiadomi¢ Administratora Systemu

Informatycznego/Lokalnego Administratora Systemu Informatycznego o pojawiajacych si¢
komunikatach, wskazujacych na wystgpienie zagrozenia wywotanego szkodliwym
oprogramowaniem.

12) W przypadku wystapienia infekcji i braku mozliwoséci automatycznego usunigcia wirusow

przez system antywirusowy LASI lub inny wyznaczony pracownik Cl, podejmuje dziatania

zmierzajace do usunigcia zagrozenia. W szczeg6lnosci dziatania te moga obejmowac:

a) usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidlowe
funkcjonowanie systemu informatycznego,

b) odtworzenie plikow z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane na
kopiach nie sg zainfekowane,

13) Uzytkownicy Intranetu moga korzysta¢ z zewngtrznych no$nikéw danych tylko na

stanowisku wydzielonym z sieci komputerowej Administratora Danych po uprzednim
sprawdzeniu zawarto$ci nos$nika oprogramowaniem antywirusowym.
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14) Dostgp do Internetu w sieci Intranet mozliwy jest na stacjach roboczych, specjalnie

chronionych urzadzeniem sprz¢towym z wbudowanym programem Firewall i translacja
adresow NAT.

XI. Kontrola nad wprowadzaniem, dalszym przetwarzaniem
| udostepnianiem danych osobowych

System informatyczny Administratora Danych Osobowych powinien umozliwi¢ automatycznie:

1)
2)

3)

4)

5)

6)

przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi uzytkownika), ktory te
dane wprowadza do systemu,
sygnalizacj¢ wygasnigcia czasu obowigzywania hasta dost¢pu do stacji roboczej (dotyczy to
takze komputero6w przenosnych),
sporzadzenie i wydrukowanie dla kazdej osoby, ktorej dane sg przetwarzane w Systemie,
raportu zawierajacego:

a) datg pierwszego wprowadzenia danych do systemu Administratora Danych,

b) identyfikator uzytkownika wprowadzajacego te dane,

€) zrédta danych — w przypadku zbierania danych nie od osoby, ktorej one dotycza,

d) sprzeciwu, o ktorym mowa w art. 21 RODO.
Odnotowanie informacji, o ktéorych mowa w ust. 3), nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
Dla kazdej osoby, ktorej dane osobowe przetwarzane sg w systemie informatycznym, system
ten powinien zapewni¢ odnotowanie informacji o udost¢gpnieniach danych odbiorcom, w
rozumieniu art. 4 pkt 9 RODO, zawierajace informacje komu, kiedy i w jakim zakresie dane
osobowe zostaty udostepnione.
Osoba, ktorej dane dotyczg, ma prawo otrzymac (z zastrzezeniami art. 20 RODO)
w ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym si¢ do odczytu
maszynowego dane osobowe jej dotyczace, ktore dostarczyla administratorowi, oraz ma
prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkod ze strony
administratora, ktéremu dostarczono te dane osobowe, jezeli:
a) przetwarzanie odbywa si¢ na podstawie zgody w mysl art. 6 ust. 1 lit. a) lub art. 9 ust. 2

lit. 8) RODO lub na podstawiec umowy w mysl art. 6 ust. 1 lit. b) RODO;
oraz

b) przetwarzanie odbywa si¢ w sposob zautomatyzowany.

XI1. Procedury wykonywania przegladow i konserwacji
systemow oraz nosnikow informacji stuzacych do
przetwarzania danych

1)
2)
3)
4)

5)

Przegladu i konserwacji systemu dokonuje LASI doraznie, oraz ASI/LADO w ramach
prowadzonej dziatalno$ci kontrolne;.

Przegladu pliku zawierajacego raport dotyczacy dziatalno$ci aplikacji badZ systemu (log
systemowy) LASI dokonuje nie rzadziej niz raz na tydzien.

Przegladu i sprawdzenia poprawnosci zbiorow danych zawierajacych dane osobowe dokonuje
uzytkownik przy wspétudziale LASI nie rzadziej niz raz na miesigc.

Zapisy logow systemowych powinny by¢ przegladane przez LASI codziennie oraz
kazdorazowo po wykryciu naruszenia zasad bezpieczenstwa.

Kontrole i testy przeprowadzane przez 10D, powinny obejmowaé zarowno dostgp do
zasobow systemu, jak i profile oraz uprawnienia poszczegolnych uzytkownikow.
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XIHI.

Naprawy urzadzen komputerowych z chronionymi danymi

osobowymi

1)

2)

3)

XIV.
1)

2)

3)

4)

5)

6)

7)
8)

9)

Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
Administratora Danych przeprowadzane sa — o ile to mozliwe — przez pracownikéw Centrum
Informatycznego pod nadzorem ASI/LASI.

Naprawy i zmiany w systemie informatycznym Administratora Danych w ktorych
przetwarzane sg dane osobowe, przeprowadzane sg przez zewngtrznych serwisantow
wylacznie po wezesniejszym zawarciu umowy powierzenia danych (wzdér umowy — zatacznik
nr 10 Polityki Bezpieczenstwa Danych Osobowych) i1 upowaznieniu przez procesora
serwisantow do przetwarzania danych osobowych). Naprawy i zmiany w systemie
informatycznym prowadzone sg pod nadzorem ASI.LASI w siedzibie Administratora Danych
(jesli to mozliwe) lub poza siedzibg Administratora Danych. Nie jest wymagane zawieraniu
umoéw powierzenia przetwarzania danych osobowych naprawa poza siedzibg AD wytacznie w
przypadku gdy sprzet zostanie pozbawiony no$nikow zawierajacych zapisane dane osobowe,
lub dane osobowe na nos$nikach zostang nieodwracalnie usunigte.

Jesli nosnik danych (dysk, pendrive, karta pamigci, dyskietka, ptyta lub inne) zostanie
uszkodzony 1 nie mozna go odczyta¢ ani usuna¢ z niego danych, nalezy go zniszczy¢
mechanicznie w sposdb uniemozliwiajacy odzyskanie danych.

Postanowienia koncowe

Wszystkie osoby zaangazowane w procesy przetwarzania danych osobowych (w tym

przetwarzanie w systemie informatycznym) w Uczelni, bez wzgledu na zajmowane

stanowisko i1 miejsce wykonywania pracy oraz charakter stosunku pracy, sa zobowigzane do

postepowania zgodnie z zasadami okreslonymi w niniejszej Instrukcji.

W sprawach nieokre§lonych niniejszg instrukcjg nalezy stosowaé instrukcje obstugi

I zalecenia producentow aktualnie wykorzystywanych urzadzen i programéow.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest przed

dopuszczeniem do przetwarzania danych oraz ztozy¢ stosowne oswiadczenie, potwierdzajace

znajomos¢ tresci niniejszej instrukcji (zataczniki nr 6 lub 7 do Polityki Bezpieczenstwa

Przetwarzania danych osobowych w Uniwersytecie Opolskim.

Nieprzestrzeganie zasad postgpowania okreslonych w niniejszej Instrukeji stanowi naruszenie

obowigzkow pracowniczych 1 moze by¢ przyczyng zastosowania odpowiednich sankcji

wynikajacych odpowiednio z odpowiedzialnos$ci dyscyplinarnej okre§lonej w Kodeksie Pracy

albo odpowiedzialnosci odszkodowawczej okreslone; w Kodeksie cywilnym.

Jezeli skutkiem dziatania osoby upowaznionej do przetwarzania danych osobowych

stanowigcych zasoby Uczelni jest ujawnienie danych osobie nieuprawnionej lub sprzeczne z

prawem ich wyKorzystanie, sprawca moze zosta¢ pociggniety do odpowiedzialno$ci karnej

wynikajacej z Kodeksu Karnego.

Osoba, ktora przetwarza dane osobowe, cho¢ ich przetwarzanie jest niedopuszczalne albo do

ich przetwarzania nie jest uprawniona, moze podlega¢ odpowiedzialnosci karnej wynikajace;j

z ustawy o ochronie danych osobowych.

Instrukcja podlega okresowemu przegladowi pod katem jej adekwatnosci, nie rzadziej niz raz

do roku.

Przegladu Instrukcji dokonuje ASI — Dyrektor Centrum Informatycznego w wspotpracy

Z wyznaczonym pracownikiem z Zespotu Nadzoru Prawnego i IOD.

Przeglad powinien obejmowacé, w szczegdlnosci ocene adekwatnosci Instrukcji do:

— procesOéw funkcjonujacych w strukturach Administratora Danych,

— obowiazujacych przepisow prawa odnoszacych si¢ do ochrony danych osobowych,
ktorym podlega Administrator.

19



10) W kazdym przypadku, gdy zmianie ulegaja przepisy prawa bedace zrodtem wskazanych
w Instrukcji obowiazkéw lub zaistnieja istotne zmiany faktyczne w ramach struktury
Administratora Danych, jej przeglad wykonywany jest niezwlocznie.

11)Jezeli w wyniku przegladu Instrukcji stwierdzona zostanie konieczno$¢ aktualizacji jej
zapisow, ASI dokonuje jej aktualizacji.

12) Informacje o wprowadzonych zmianach umieszczane sg na stronie internetowej CI.
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ZALAC ZNIK do instru kcji Zarzadzania Systemem Informatycznym

REJESTR UPRAWNIEN DO SYSTEMOW

Data Data Osoba
Imig i nazwisko - ] Nazwa Identyfikator odpowie- .
Lp. L nadania ustania . . - f Uwagi
osoby uprawnionej S I systemu/ustugi/udziatu /login dzialna
uprawnienia | uprawnienia
/LASI/
1 2 3 4 6 6 7 8
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